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Sé: 37 /KH-UBND Nghia Trung, ngay 17 thing 9 ndm 2025
KE HOACH

Trién khai cdng tac ing pho sy ¢d, bio dam an toan thong tin mang
trén dia ban xa Nghia Trung

Céan clr Nghj dinh s6 85/2016/ND-CP ngay 01 thang 7 ndm 2016 cta Chinh
phti vé dam bao an toan h¢ thdng thong tin theo cap do;

Can ctr Théng tu s6 20/2017/TT-BTTTT ngay 12 thang 9 nam 2017 cua Bo
truong B Thong tin va Truyen thong (nay la B9 Khoa hoc va Cong nghé) quy
dinh vé diéu phdi, ing ctru sy ¢O an toan théng tin mang trén toan quoc;

Cén ctr Chi thi 5O 18/CT-TTg ngay 13 thang 10 nam 2022 cua Thu tudng
Chinh phi1 vé ddy manh trién khai cac hoat dong (g ctru su cb an toan thong tin
mang Viét Nam;

Cén ctr Nghi quyet s6 71/NQ-CP ngay 01 thang 4 ndm 2025 cia Chinh phu
stra doi, bo sung, cap nhat chuomg trinh hanh dong cua Chinh phu thuc ‘hién
Nghi quyet s0 57-NQ/TW ngay 22 thang 12 nam 2024 cua B Chinh tri ve dot
pha phét trién khoa hoc, cong nghé, déi méi sang tao va chuyén doi sé quic gia;

Can ctr Quyet dinh s6 1173/QP-UBND ngay 05 thang 9 ndm 2025 cua
UBND tinh Dong Nai vé viéc Kién toan Doi ing ctru sy co an toan thdng tin
mang tinh Pdng Nai;

Can cir Ké hoach sO 79/KH-UBND ngay 05 thang 9 nam 2025 cia UBND
tinh Dong Nai vé Ung phé su ¢d, dam bao an toan thong tin mang trén dia ban
tinh Dong Nai;

Theo dé nghj cta Vian phong HDND&UBND x4 tai Tor trinh sé 10/TTr-VP

ngdy 15/9/2025. UBND x4 ban hanh K& hoach trién khai cong tac img pho sy cb
dam bao an toan thong tin mang trén dja ban xa Nghia Trung, cu thé nhu sau:

I. MUC PiCH, YEU CAU
1. Muc dich

- Pam bao an toan théng tin cho cac hé thong thong tin trén dia ban x4,
giam thiéu cac nguy co, de doa mat an toan thong tin (ATTT) trén mang.

- Kip thoi khéc phuc céc ton tai, 18 hong, diém yéu nhim phong ngura cac
su ¢ tén cong mang,.

- Néng cao nhan thirc va k¥ ning vé ATTT cho can b, cong chirc, vién
chtre, nguoi lao dong trén dia ban xa.

- Chuén bj day du nguon luc va dleu kién can thiét dé trién khai hiéu qua
céc phuong an ting ctru khan cip su ¢ ATTT mang.
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2. Yeu cau

- Céc hé théng théng tin trén dia ban xa phai dugc danh gia hién trang va
kha nang bao dam ATTT mang, du bédo cac nguy co, sy cb, tan céng mang co
thé xay ra dé dua ra phuong én tng pho, ting ctiu su cb kip thoi, phu hop.

- Tuén thu cac quy dinh phap luét vé didu phoi, tng cu sy cb ATTT mang.

- Dam bao chu dong, kip thoi, nhanh chong, chinh xac trong tmg pho; phdi
hop chat ché, dong b va hiéu qua gitra cac phong, ban lién quan.

-’U’u tién xur ly sy ¢d bang luc lugng tai chd va trach nhiém cta chu quan
hé thong thong tin.

’— Bao dam bi mét thong tin khi tham gia, thuc hién céc hoat dong ung ciru
su ¢0, an toan thong tin mang.

I1. NOI DUNG TRIEN KHAI

1. Panh gia cac nguy co, sw ¢ ATTT mang:

- Pon vi chu tri: Van phong HDND va UBND xa.

- DPon vi phéi hop: céc co quan, don vi don vi thudc xa, Cong an xa, Doi
ing ctu sy ¢0 ATTT mang cua tinh, Trung tdm Khoa hoc va Cong nghe (So
Khoa hoc va Cong ngh¢), cac doanh nghiép cung cap dich vu vién thong,
Internet va ATTT mang (néu co).

- Noi dung;:

+ Danh gid hién trang va kha nang bao dam ATTT mang cua cac hé thong
thong tin, cac dbi tuong can bao vé.

+ DPanh gia, du bao cac nguy co, su cd, thn cong mang co thé xay ra, hau
qua, thiét hai.

+ Danh gia hién trang phuong tién, trang thlet bi, cong cu hd tro nhén luc,
vat luc phuc vu db6i pho, tmg cin, khéc phuc sur cd.

- Thoi gian thuc hién: Hang nam (t6i thiéu 01 1an/06 thang).

2. Phwong an ddi pho, tng ciru ddi véi cac tinh hudng sw ¢d cu the:

-Dbi v6i moi hé théng théng tin, chuong trinh ing dung, giao Van phong
HDND va UBND x4 phi hop véi co quan, don vi lién quan nhu Phong Vin hoa
— Xa& hoi, Cong an tinh, D0i Ummg clru su ¢ ATTT mang cua tinh, Trung tdm
Khoa hoc va Cong nghé¢ (S& Khoa hoc va Cong nghe) cac doanh nghiép lién
quan xay dung tinh hudng, kich ban su ¢b cu thé va dua ra phuong an ddi pho,
rng ctru sy ¢o twong tng. Noi dung phdi hop cu thé:

+ Phéi hop x4y dung tinh hudng, kich ban sy c¢b cu thé va phu’O'ng an doi
pho, mg ctru tuong ung cho timg hé thdng thong tin, chuong trinh tng dung
trén dia ban xa.

+ Pam béao phuong an dua ra céc tiéu chi xac dinh tinh chit, muc do su b
nhanh chéng.



+ Trién khai quy trinh va cac budc uu tién img ctru ban dau khi hé thong
théng tin gép sy co theo céc loai sy cb thudng gip (tan cong mang, 151 hé thdng,
16i ngudi quan tri, 13i nguoi dung, thién tai).

+ Xay dyng phuong 4n nhén lyc, trang thiét bi, phdn mém, phuong tién,
cong cu va du klen kinh phi dé thuc hién, déi pho, tmg ctru, xir ly dbi véi ting
tinh hudng su c¢b cu thé.

- Thoi gian thye hién: Hang nam.
3. Trién khai hoat dong thwong true, didu phoi, xir Iy, ing ctu sy cb:
- DPon vi thuc hién bao cdo su cd ATTT mang:

+ Don vi quan ly, van hanh hé théng théng tin bao cdo vé Vén phong
HDND x3 UBND x4, dong thoi gui Cong an tinh, Dji ung clu su co ATTT
mang cla tinh va Co quan diéu phdi quéc gia (Trung tim An ninh mang qudc
gia).

+ Thoi gian thye hién: Ngay khi xay ra su ¢6 va duy tri trong sudt qua trinh
ung ctru.

- Tiép nhén, phat hién, phan loai va xur ly ban dau sy ¢ ATTT mang;

+ Don vi chu tri: Van phong HDND xa UBND x4.

+ Pon vi phdi hgp: Phong Vin héa — Xa hoi, Cong an tinh, D§i ing clru su
c6 ATTT mang ctia tinh, Trung tdm Khoa hoc va Cong nghé (S¢ Khoa hoc va
Cong nghé), cac doanh nghiép lién quan.

+ Noi dung: Tiép nhén, phat hién, phan logi va xtr ly ban dau su ¢ theo
quy trinh tai Piédu 13 va Piéu 14, Quyét dinh sb 05/2017/QD-TTg va Piéu 11,

Théng tu sb 20/2017/TT-BTTTT ngay 12 thdng 9 ndm 2017 cua B trudong Bo
Théng tin va Truyén thong (nay la Bé Khoa hoc va Cong nghé).

+ Thoi gian thuc hién: Ngay sau khi phat hién hodc nhan dugc théng béo.

4. Trién khai dao tao, huan luyén, dién tap, phong ngira, giam sat phat
hién va bao dam cac diéu kién sin sang:

-Don vj chu tri: Van phong HDND xd UBND x4, phéi hop v6i Cong an
tinh.

-Don vj phdi hgp: Phong Vin héa — Xa hoi, Doi timg ctu su ¢d ATTT
mang cua tinh, Trung tdm Khoa hoc va Cong nghé (S¢ Khoa hoc va Céng
ngh¢), cac co quan, don vi lién quan.

- Noi dung;:

+ T chirc cac 16p dao tao, tap huén, nang cao nhéan thirc vé ATTT cho can
b6 lanh dao quan ly, can bg ky thuat chuyén sau va nguoi dimg Cuoi.

+ T6 chirc dién tap cac phuong an d01 pho, tng ctru su ¢b, huan luyén nang
cao k¥ ning phdi hop, tmg ctru, chong tén cong, xur ly ma ddc, khic phuc su co.



+ Trién khai giam sat, phat hién sém nguy co, su cd; kiém tra, danh gia
ATTT mang, ra quét, boc g&, phan tich, xtr ly ma doc.

+ Phéi hop xay dung, ap dung quy trinh, quy dinh, tiéu chuén ATTT; tuyén
truyén, néng cao nhan thirc vé nguy co, su ¢, tn céng mang.

+ Mua sém, nang cép, gia han ban quyén trang thiét bi, phan mém, cong cu
phuc vu tmg clru, khac phuc sy c6. Chuan bi cac diéu kién bao dam, dv phong
nhan luc, vat luc, tai chinh.

- Thoi gian thyc hién: Hang nam.
III. PHAN CONG NHIEM VU
1. Van phong HDND va UBND xa:
- La dau mdi chiju trach nhiém chinh v& ATTT mang trén dia ban x4.
- Chu tri xay dung, trién khai Ké hoach nay va cac phuong én tig pho su
cO cu theé.

- Phéi hop chat ché véi Cong an tinh, Ddi ing ctu sy cb ATTT mang cua
tinh va cac don vi lién quan.

- B6 tri cong chirc chuyén trach vé ATTT mang.

- Xay dung noi dung, lap du toan kinh phi dé thuc hién céc nhiém vu vé
rng pho su co, bao dam ATTT mang cua xa.

- Thuc hién danh gia, xac dinh cap dg, 1ap ho so d& xuét cdp do an toan hé
thong thong tin theo quy dinh.

- Pinh ky 06 thang va hang nam hodc dot xuat, bao céo tinh hinh (ing pho
st ¢0, bao dam ATTT mang cua xa ve Cong an tinh.

- Clr can bd tham gia cac chuong trinh huéan luyén, dién tép, dao tao vé ing
ctru su ¢0, bao ddm ATTT mang.

- Trién khai t6 churc tuyén truyén, phd bién cac vin ban quy pham phap
luat, tai liéu huéng dan chuyén moén vé ATTT mang trén Trang thong tin dién tur
cua xa.

2. Cac co quan, don vi thuge xa:

- Phén cong lanh dao phu trach, chi dinh chuyén vién lam dau mbi phédi hop
ve ATTT mang.

- Khi nhén dugc thong bao tur Van phong HDND va UBND xa hodc Ddi
{ng ctru su cd, phai uu tién chi dao cong chuc, vién chire, nguoi lao dong cua co
quan, don vi tham gia cong tac ing clru sy cb ATTT.

- Cung cap thong tin, hd trg diéu tra khi c6 su cb.

- Tham muu, d& xuét bé tri kinh phi thuong xuyén dé thuc hién Ké hoach
theo quy dinh.

- Dam béo céc diéu kién vat chét, trang thiét bi can thiét phuc vu cong tac



tmg pho su cé ATTT mang.
IV. KINH PHI THU'C HIEN

Nguc"in kinh phi thuc hién Ké hoach duoc bd tri tir ngan sach nha nudc theo
phan cép ngén sdch hién hanh cua x4; 1dng ghép véi kinh phi thuc hién cac
chuong trinh, ké hoach, d& 4n khéc ¢6 lién quan va céc ngudn kinh phi hop phap
khac theo quy dinh cua phap luat.

V. TO CHUC THU'C HIEN

1. Cén cir ndi dung Ké hoach nay va tinh hinh thue té, cac co quan, don vi
thugc xa xdy dung Ké hoach tmg pho su ¢b, bao dam ATTT mang theo tham
quyén quan ly va té chue trién khai cac nhiém vu theo ding tién do, chét luong,
hiéu qua.

2. Trong qué trinh thuc hién néu phat sinh khé khan, vudng mic, cac co
quan, don vi kip thoi trao dbi, phbi hop Vin phong HDND va UBND dé tong
hop, hudng dan xir Iy theo tham quyén hoéc béao cao, dé xudt UBND xa chi dao,
giai quyét theo quy dinh./.

Noi nhin: )L CHU TICH
- Cong an tinh;

- S& KH&CN;

- CT, cac PCTUBND x4,

- Cac phong, don vi truc thudc;
- Cong an x4;

- Céc truong;

- Trudng cac thon;

- Luu: VT.

Nguyén Vin Luu
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